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                                                            105年7月18日
       廉能是政府的核心價值

       貪腐足以摧毀政府的形象

     公務員應堅持廉潔，拒絕貪腐

     廉政檢舉專線：0800-286-586
        「公務員廉政倫理規範問答集」
              〜行為規範內容〜
	問：本規範所稱「與其職務有利害關係」意義為何？請舉例說
明
答：（一）與其職務有利害關係：指個人、法人、團體或其他單位與本機關（構）或其所屬機關（構）間，具有下列情形之一者（本規範第2點第2款參照）：
1. 業務往來、指揮監督或費用補（獎）助等關係
2. 正在尋求、進行或已訂立承攬、買賣或其他契約關係
3. 其他因本機關（構）業務之決定、執行或不執行，將遭受有利或不利之影響。
       （二）舉例說明：
1. 業務往來：特定行業或團體存在目的係居間、代理或
協助自然人、法人等與政府機關有互動往來者。如八
大行業與警察機關、律師與檢察機關或法院、地政士
（代書）與國有土地管理機關或地政機關、會計師或
代理記帳業者與稅務機關、建築師或技師與建築管理
機關、報關行與海關、代檢業者與監理機關、防火管
理人或消防技術士與消防機關等。
2. 指揮監督：如上級機關與所屬機關、長官與部屬、縣市議員與縣市政府、立法委員與行政院各部會、金融監督管理委員會與金融機構、經濟部與公司行號、交通部與交通事業機關等。
3. 費用補（獎）助：如文建會補助某藝文團體、內政部獎勵某公益團體、青輔會補助青創會、新聞局補助某藝術團體等。
4. 正在尋求、進行或訂立承攬、買賣或其他契約關係：如機關正在辦理勞務或財物採購招標作業，某廠商擬參與投標、已參與投標或已得標均屬之。
5. 其他契約關係：如與機關簽訂租賃契約等。
6. 其他因本機關（構）業務之決定、執行或不執行，將遭受有利或不利之影響：如公務員受理民眾之申請案；或公務員執行檢查、取締、核課業務之對象等。
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       如何防範資料庫遭隱碼攻擊
最近有一則新聞曝光度很高，一直在Facebook 上被人轉貼，話說一位美國男子，把自己的姓改成Null，不但可以免費租了2 次車，還免費住了7 次旅館，甚至於去治療牙齒也不用付錢，因為他的姓會讓電腦誤判，而通過驗證。科技新貴小潘也看到了這則新聞，想到自己的公司最近正在投入跨境電商的業務，如果使用者能把自己的名字改成特定字，就可以進入資料庫，對於未來自己的電商系統的資料安全，豈不是一大風險。於是，小潘決定利用清明假期中的師生下午茶約會，把這個問題提出來，看看有沒有什麼方法解決。
司馬特老師喝口咖啡，先針對這個事件發生的可能性進行剖析。一般的管理資訊系統一定會有資料庫來儲存資料， 資料庫都有結構化的查詢語言(Structural Query Language, SQL)，提供程式開發人員運用它的指令做資料查詢之用，當資料庫設計有缺陷時，就可能會有安全漏洞發生在應用程式的資料庫內層，如果漏洞在系統做弱點偵側時沒有被發現，就有可能在未來系統上線後，遭到有心人士的入侵。除了國外的這個案例之外，無獨有偶地， 國內近期也有相關的報導發生， 像2015年底就有傳出戶政事務所的系統有4 處SQLInjection 漏洞，2016 年4 月日盛證券的網站系統也發現SQL Injection 漏洞，導致數億筆資料可能洩漏。
這些事件都是有心人士利用資料庫的安全漏洞，在輸入的字串中夾帶SQL 指令，當系統的程式疏忽沒有檢查時，這些被夾帶的指令就會被資料庫伺服器誤認為是正常的SQL指令而被執行，系統就遭到入侵或破壞，也就是大家所習稱的SQL Injection，中文又稱為隱碼攻擊。
小潘趁著司馬特老師喝咖啡的空檔，抓到機會趕快問：一旦系統遭到隱碼攻擊，會有什麼後果？司馬特老師接著解釋，系統遭到隱碼攻擊，輕者可能會造成資料表中的資料外洩，像客戶資料、密碼…等。也可能會在攻擊中取得資料庫結構或管理員的帳號，足以日後再對資料庫做下一波的攻擊。嚴重者，駭客在取得較高的系統權限後，可以在網頁中加入惡意連結，也可以修改或控制作業系統，甚至於破壞硬碟、癱瘓整個系統。
小潘聽到這裏，對隱碼攻擊已經有了個初步的概念，但是應該要怎麼防範呢？司馬特老師說一般人會以為隱碼攻擊只會針對微軟的SQL Server 做攻擊，其實不然，只要是支援SQL 指令的資料庫伺服器，都有可能會遭到隱碼攻擊。
因此，為防範系統遭到隱碼攻擊，首先在應用程式要存取資料庫時，就要設下第一道防線，把系統的使用者與管理者的權限分開，對於應用系統的使用者，不要賦予可以建立、修改、刪除資料庫的權限，以減少隱碼攻擊帶來的損害。
其次，要加強對使用者輸入資料的內容做檢核、驗證，可以利用現有的內容驗證工具或建立一些驗證規則，針對使用者輸入一些特殊的字元，先行過濾掉，讓那些惡意攻擊的SQL 語法無法執行。
除了對使用者設限外，系統設計時也要配合隱碼攻擊做防護，以往程式設計都習慣使用動態字串結合的方式，來組成查詢語法，無形中提供了駭客一個舞台，如果使用者輸入的查詢變數，不要直接放到SQL 查詢語法中，而是改成參數來傳遞，或者是使用SQLServer 內建的安全參數，也可以避免駭客輸入攻擊語法。
目前很多網站的架設，都是採用3-tier 或N-tier 的架構，因此，在每一tier 上的驗證就很重要，系統的設計不能只在最外層驗證成功，就讓使用者可以長驅直入，為了避免隱碼攻擊，每一tier 都應該要做驗證，驗證不通過就要立刻採取行動，才不會讓駭客輕易的入侵。
最後，要運用弱點掃描工具來協助系統開發人員，有效的發掘可能造成隱碼攻擊的漏洞，適時的加以修復，如果系統開發人員、資料庫管理人員及資安人員能夠對資安漏洞事前防範，駭客就不易侵入。這個月的師生下午茶約會，就在華燈初上伴隨著濃濃的焦糖瑪琪朶香味中，漸漸進入尾聲，小潘聽了司馬特老師的說明，心想著等上班後，一定要對自己的系統先做個弱點掃描，了解那裏有漏洞，趕快來補強，以免日後不知不覺中遭到隱碼攻擊，造成不可彌補的損害。

網路安全小叮嚀
一、不開啟可疑郵件，不點選陌生網站，不下載不明軟體。
二、加裝防毒軟體，適時更新補漏。三、勿開啟不明郵件，勿點選陌生網站。四、網路資料要分級，重要檔案不共享。
 保防小故事─保密昔與今
日本明治維新時期，有鑑於西方船堅砲利、科技昌明，為求富國強兵，振興工業，乃有計畫地派出許多學生到歐洲留學。當時，德國在西歐鋼鐵工業最為發達，為防止先進的煉鋼技術外流，特別會對外國留學生施以安全檢查，其中野心勃勃的日本留學生，更是被監視、嚴格檢查的對象。當時，在德國某所大學的日本留學生，經常私下聚會研商如何將煉鋼技術偷回日本，他們除了專注學習煉鋼技術的課程外，私下偷抄筆記，同時為避免偷抄的筆記遭校方安全人員查獲，因此分別藏在天花板上等不同的隱匿處所，並約定如果某個人的筆記遭安全人員發現，一定要想盡辦法通知其他人，讓大家能及時因應。
嗣所有煉鋼技術的課程結束後，這些日本留學生利用深夜再次聚集，同時把平日抄得的紙片、筆記交由寫字最快的人加以彙整，最後完成一本詳實完整的煉鋼技術筆記，然後大夥將那些在課堂上所偷抄的紙片、筆記等資料一起焚燬，隨著熊熊火光將張張紙頁啃為灰燼，在場每個人目光炯炯，熾熱的心將臉龐烘得發燙，幢幢身影在寂靜的黑夜中閃動著。儘管時間猶
如停止，現場氣氛幾乎令人窒息，然而大家內心卻是奔騰著、激動著、終
於，最後的時刻來臨，究竟如何將煉鋼技術筆記運回日本？
他們將筆記一頁頁地撕下，分別製成蠟丸，此刻一位擒著淚光的學生，首先打破沈默表示「我願意吞下所有蠟丸」，悸動了在場每個人的心，大家因而爭相表明願意吞食蠟丸。然而，一位身材最壯碩的學生堅決表示：「蠟丸這麼多，非由我來吞不可，否則，其他人硬吞下去，肚子一定會明顯凸出來，這是很容易被發現的，一旦被發現，大家都將前功盡棄，國家因此將喪失取得先進煉鋼技術的機會。」語畢，他便將蠟丸一顆顆地生吞下去，其他的學生，有的淚水泉湧，有的泣不成聲。蠟丸終於全部吞完了，他接著向大夥跪拜，慷慨激昂地表示：「國家就靠各位了！」隨即自殺身亡。最後日本留學生以運屍體回日本安葬為由，順利地通過德國安全人員的重重嚴格檢查，將先進的煉鋼技術運回日本，奠定日本工業基礎，而發展成今日的經濟大國。
再分享2015 年奧斯卡最佳改編電影「模仿遊戲」，其描述第二次世界大戰期間，劍橋天才數學家圖靈獲英軍秘密任命，與一群專家組成解密組，試圖破解納粹德國獨創，號稱世界上最精密的情報加密系統「Enigma」。
他雖然發明自動解碼機，然德軍加密系統會在當天重置，圖靈始終無法破解。最後卻在一次與女截聽員的閒聊中發現，可將某些固定字串（如希特勒萬歲）過濾掉，降低系統運算的數量，節省破解密碼的時間，因此從攔截到的電報中成功掌握納粹德軍的佈陣，就在大家欣喜若狂之際，卻發現德軍即將對英國軍艦埋伏攻擊，解密組成員中，正好有至親於英國軍艦上，眼看軍艦將遭受埋伏，圖靈等人內心相當煎熬，最後竟然做出不向上級提報及對外洩漏之選擇，以確保不被德軍發現異狀，確保未來能夠持續掌握敵軍資訊；圖靈等人的決定或許會讓許多人不諒解，但不得不承認，這都是為了顧全大局所做出的犧牲，才讓盟軍在未來的戰爭中，避免更
慘烈的傷亡狀況。看過這兩則故事，您是否會對這些人的愛國情操肅然起敬！試想臺灣當今社會，幾人能夠？此外，這些人為了保密，關鍵時刻做
出的取捨及犧牲十分偉大。相對地，另一則故事卻僅基於炫耀心理，而主
動洩露最高機密，則是相當的不應該。故事同樣發生在二次大戰期間，美國總統羅斯福、英國首相邱吉爾、俄國首領史達林等三巨頭在伊朗首都德黑蘭舉行一場歷史性會議，當時正值納粹德國希特勒侵略戰爭「白色閃電」及「間諜戰」最緊張的時刻，然而，令人吃驚的是，在會議尚未結束前，希特勒隨即在柏林發表演說，抨擊這場會議是「失敗前的掙扎」，甚至提及會議開會時間、地點、內容及三巨頭平時的飲食習慣及生活瑣事。希特勒的演說無疑是一根悶棍重重地打在三巨頭及隨行護衛的陸海空軍及安全人員頭上。
究竟重大機密係如何洩漏？美、英、俄三國情報機構層層反覆調查洩密原因，最終發現，負責辦理三巨頭會議事務的人員，有感於無上的光榮，不惜斥資採購當地名產，進而無意間向市場中小販大談三巨頭開會期間的點滴，殊不知已將重大機密資訊洩露出去，而遭德國情報人員獲取會議訊息，希特勒便利用心理戰原理，立即在柏林發表廣播演說。基於炫耀性質而洩密，是所有機密外洩中，最普遍的原因之一，一般人在獲悉或參與令人興奮的訊息或事務時，往往急於與人共享其榮耀，認為自己懂得事務比別人多，期待獲得他人的讚賞，因而洩漏訊息及事務的機密性；此外，自民國90 年以來，國安單位偵獲多起共諜案件中發現，中共利用人性貪婪弱點，以金錢、招待飲宴、送禮及美人計等方式脅迫利誘臺商、軍人、公務員等提供機密情報，嚴重危害國家安全；因此，得悉機密的人員，應該負起保密的重責，在任何情況下都要恪遵保密規定，以免造成國家安全嚴重損失。


	

	       火氣大該怎麼保養

炎炎夏日易上火，即便寒冬之際也可能火氣大，完全是體質差異、飲食嗜好所造成，胡亂吃來者不拒，易「火從口入」，養生與飲食習慣非常重要，忌
口才是上上策！
天氣變熱了，有些人經常會覺得口乾舌燥，氣鬱上火，煩燥不安，這樣子的情況通常都會自我判斷是火氣大，一般中醫認為火氣的表現可分為以下幾種情況：第一型是所謂的上焦有火，上焦就是指心、肺的部位，臨床症狀可見到口乾、舌燥、唇裂、目赤、耳鳴，嚴重時則會輕微咳嗽；第二型則是中焦有火，中焦就是指脾、胃部位，患者表現為有時會出現胃火亢盛，食不知飽，口乾，口臭，時而曖腐吞酸，也有可能產生打呃噁心，腹部脹滿，食慾不振等症狀；第三型是下焦有火，下焦就是指肝、腎、膀胱、大、小腸等部位，症狀表現為便秘，大便乾，小便少且黃赤混濁有腥味，甚至會有刺痛或灼熱感，婦女偶而會有陰部癢，白帶多，甚至白帶黃稠等。
有這些症狀並不一定在炎熱的夏天才會發生，即使是在冬天寒冷的季節，也有可能火氣大，這主要是因為各人體質差異，飲食嗜好等所引起，尤其是臺灣屬於熱帶氣候，許多源自大陸傳統中醫補養的觀念，在本地事實上並不一定通用，特別是近幾年又流行冬天進補熱，想要進補前，可得先想想自己火氣大不大，再進補比較妥當；那麼，該如何降低身體的火氣呢？從食療保健角度來看，想要改善火氣大的情況，基本的原則當然是平時多飲水，少吃辛辣刺激性食物，最好少抽菸，少飲酒，甚至戒菸酒；少食過於油膩、辛辣、燥熱、刺激的食物，多吃新鮮蔬菜、水果，同時常運動，以保持口不乾，身不熱，大便不乾燥，小便不黃赤。
假如您發現有輕微上火現象，平時就可以多吃些蕃茄、梨子、蓮藕、柿餅霜、甘蔗、柳橙類的食品。腸胃系統有火者，可以多食富含纖維素的蔬菜，以增
加腸蠕動，促進腸胃新陳代謝。如果大便乾燥時，還可以每日喝蜂蜜加適量檸檬約50~100 克潤腸，以增強排便機能，加速體內毒素的排除。如果您還是覺得火氣很大，症狀無法消除的話，可區分病情分別使用下列藥物治療，例如上焦之火可以淡竹葉、蘆根、玉竹、麥門冬、枇杷葉、知母來清心、肺之火；而中焦有火，食慾不振，口唇乾裂，口臭等也可以服白朮、淮山、石斛，山楂、神麴、麥芽，也可以服雞內金來加強腸胃消化吸收功能；而下焦有火
，口乾，口苦，煩躁易怒，小便黃熱等屬於肝火旺盛的話，可以服中成藥龍膽瀉肝湯、當歸龍薈丸等治療。假如是泌尿生殖系統引起發炎，小便灼熱，陰部發癢等也可以導赤散，梔子金花丸等治療，或是用生槐花、生地榆、燈心草、蓮子心、黃柏等治療。如果陰部癢劇烈也可以用蛇床子、蒼耳子、苦參根、白鮮皮等熏洗坐浴。
最後還是要提醒您，火氣大只是民間的習慣用語，身體出了什麼問題還是要請教專業醫師治療比較安全。
擁有好山、好水、好空氣、好人情的苗栗山城，在旅客

們口耳相傳下，「苗栗賞桐」已成為一年一度必遊的朝

聖行程。請帶著愉悅的心情跟著桐花小天使的腳步前往

夢幻桐花國度裡，一起感受浪漫的五月雪桐林。
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